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Annotatsiya: Diskret logarifmlash va faktorlash muammolarini yechishga
garatilgan sonli maydon va halgalarda n moduli bo ‘yicha sonlar silligligi xossasidan
foydalanadigan umumlashgan g ‘alvir usuliga asoslangan tezkor algoritmlari ishlab
chigilgan.

Kalit so‘zlar: EECh (elliptik egri chiziglar), smart-kartalar, mobil qurilmalar,
kriptografiya, kriptoanaliz, kripto bardoshlilik, Koblits va Xasse teoremalari, Diffi-
Xelmana algoritmi, spetsifikatsiyalash, RSA, (RSAP), (QRP), (SQROOT), diskret
logarifm, (GDLP), Diffi-Xellman, (DHP), Diffi-Xellman, (GDHP) va (SUBSET-SUM)
kvadratik chegirma.

Annomayusn: Pazpabomanvl Ovicmpule aneopummuvl HA OCHO8e 0000UEHHO2O
memooa lanveupa, ucnoiv3yroujue c80UCMB0O 2I1A0KOCMU Yucel No MOOVII N 8
YUCTIOBLIX NOJAX U YUKIAX, HANPABIEHHble HA peuieHue 3a0ay OUCKPEemHO20
J102apUPMUPOBAHUS U HAKMOPUZAYUL.

Knwuesvie cnosa: EECh (snnunmuueckue kpugvie), cmapm-kapmol, MOOUIbHbIE
yempoucmea, Kpunmozpagusi, Kpunmoauaius, KpunmomojiepaHmHoCHb, meopembl
Kobnuya u Xacce, anecopumm Jugpgu-Xenomana, cneyugpuxayus, RSA, (RSAP),
(ORP), (SOROOT), ouckpemmnviti nocapugpm, (GDLP), JHupgu-Xerimana, (DHP),
Juppu-Xennimana, (GDHP) u (SUBSET-SUM) keadpamuunoe sviuumariuie.

Abstract: Fast algorithms based on the generalized Galvir method using the
property of smoothness of numbers modulo n in numerical fields and loops aimed at
solving discrete logarithmization and factoring problems have been developed.

Keywords: EECh (elliptic curves), smart cards, mobile devices, cryptography,
cryptanalysis, crypto tolerance, Koblitz and Hasse theorems, Diffie-Helmana
algorithm, specification, RSA, (RSAP), (QRP), (SQROOT ), discrete logarithm,
(GDLP), Diffi-Hellman, (DHP), Diffi-Hellman, (GDHP) and (SUBSET-SUM)
quadratic subtraction.
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EECh (elliptik egri chiziglar) gruppasida esa silliglik tushunchasi
aniglanmaganligi ularda tezkor kriptotahlillash algoritmlarini tuzish imkoniyatini
bermaydi;

- ikkinchidan, EECh (elliptik egri chiziglar) gruppasida nisbatan gisga kalit
uzunligi asosida kriptotizimlar ishlab chigarish imkoniyati mavjudligi. Bular simsiz
kommunikatsiyalarda va resurs cheklangan hollarda (smart-kartalar, mobil qurilmalar)
asosiy hisoblanadi.

Masalan, EECh (elliptik egri chiziglar) gruppasida tuzilgan kalitning binar
uzunligi 150 dan 350 gacha bo‘lgan qurilmalarda an’anaviy qurilmalardagi kalitning
binar uzunligi 600 dan 1400 gacha bo‘lgandagidek kriptografik bardoshlilik darajasiga
erishiladi.

Yugorida Kkeltirilgan sabablar AQSh va Rossiya Federatsiyasida amaldagi
standartlarni elliptik kriptografiyaga oid standartlar bilan almashtirishga olib keldi.
Hozirgi kunda EECh (elliptik egri chiziglar) larga asoslangan algoritmlar ko‘plab
xalgaro, milliy va sohaga oid standartlar gatoridan o°rin olgan. Elliptik kriptografiyada
foydalanish uchun asosan GF(2™) maydonida aniglangan singulyar yoki GF(p)
maydonida aniglangan nosupersingulyar EECh (elliptik egri chiziglar) lardan
foydalanish tavsiya etiladi. Barcha hollarda EECh (elliptik egri chiziglar) gruppasida
katta tartibga ega bo‘lgan elementlar mavjudligiga ishonch hosil gilish muhimdir.

Kriptografiyada chekli algebraik strukturalarda, masalan, chekli maydonlarda
berilgan EECh (elliptik egri chiziglar) dan keng foydalaniladi. Tub maydon GF(p) da
berilgan elliptik egri chizig y? q x3 Qa*xQb (mod p) (1.1)

Taqgoslamaning P q (x, y) nugtalari (yechimlari) to‘plamini tashkil etadi. Bu erda
avab 4*a® Q27*b # 0 (mod p) shartini ganoatlantiruvchi doimiylar, p>3. To‘plam
gruppani tashkil etishi uchun unga cheksiz uzoglashgan 0q(x,) nuqta birlashtiriladi,
natijada gruppa tashuvchisi Eq{1.1 yyechimlari} U{0} ko‘rinishni oladi.

Mazkur gruppaning kriptografiya uchun asosiy amali nugtalarni takroran m marta
go‘shish amali [m]P bo‘lib, uni [m] ga ko‘paytirish deb ataladi va u rekursiv suratda
amalga oshiriladi. Umuman olganda eliptik egri chiziglarda ko‘paytma degan
tushuncha yo‘q, fagat qo‘shish amali mavjud.

Agar elliptik egri chiziqda joylashgan ixtiyoriy nugtani ikkinchi nuqgta bilan
go‘shadigan bo‘lsak unda uchinchi nuqgtaga ega bo‘lamiz va bu nugta xam shu egri
chizigga tegishli bo‘ladi.

Qo*shish amalini xosil gilish uchun Koblits va Xasse teoremalaridan foydalangan
xolda keltirilib chiqariladi. Elliptik egri chizigda ikki nugtani qo‘shishda quyidagi
formula o‘rinli bo‘ladi:

V(Xl, yl) € E(Xza yz) € E1X1 7 X, (X11 y1)+(X21 yz) = (X3’ y3)
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Bu yerda,
X, = A — X, — Xy,
Y; = /1()(1 - Xs) — Y

l: y2_y1
X, =%

Quyidagi rasmda yugoridagi formulani geometrik tasviri keltirilgan, yahni egri
chizigda joylashgan ikki nugtani kesib o‘tgan to‘g‘ri chizig albatta uni uchinchi

nugtada xam kesib o‘tadi.

e [N

Elliptik egri chizigni kriptografiyada qo‘llash uchun esa bir nugtani o‘ziga gayta
go‘shish amalini bajarish kerak, bu degani tanlangan nugtaga urinma o‘tqazish degan
tushunchani beradi. Shunda Y=XG ni boshqacha qilib Y=G+G+G+G+G+G... deb
yozish mumkin G Lar soni X ga teng bo‘ladi.

Urinma uchun go‘shish formulasi quyidagi ko‘rinishga ega bo‘ladi:
VX, Y:) € By #0,(%,Y,) + (%, Y1) = (%3, Y3)
Bu erda:

X, = A% — 2X,,
Y =A% —X3) = Y,
3%, +a

2y,

A=

Quyidagi - rasmda elliptik egri chizigning ratsional nugtalarini topish blok-
sxemasi keltirilgan.
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\ 4 / X € [Xq, qu]

X =Xq
v > P(X/ y)
=,x +ax+b
Y ha
v
X=X+i; ——» Tamom
A
A
Yo'q
Bu oraliqda
Yo X > Xy ha \ ratsional nuqta
yo'q

1-rasm. Ratsional nugtalarni topish sxemasi. (kirilchaga o‘tkazib go‘ying.)
Quyidagi zaruriy shartlar go‘yilganda ratsional nugtalarni topish keltirilgan.

\4

/ P(x,y), a /

l

Tamom

2-Rasm. Ratsional nugtalarni topish (shart go°yilganda).
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Kriptografiyada elliptik egri chiziglardan nosimmetrik tizimlarda ishlatilib
kelinmoqgda. Xususan Diffi-Xelmana algoritmining analogi sifatida ishlatib
kelinmoqda.

EECh (elliptik egri chiziglar) gruppasida har ganday kriptografik algoritmni
tuzish tizim parametrlarini spetsifikatsiyalashdan boshlanib, kriptografik algoritmni
tuzish va uni sinab ko‘rish bilan yakunlanadi.

Yugorida aytib o‘tilgan muammolardan tashgari boshga muammolar ham mavjud
bo‘lib, ularga RSA (RSAP), kvadratik chegirma (QRP), n moduli bo‘yicha kvadrat
Ildiz (SQROQT), umumlashgan diskret logarifm (GDLP), Diffi-Xellman (DHP), Diffi-
Xellmanning umumlashgan (GDHP) va gismto‘plam-yig‘indisi (SUBSET-SUM)
muammolari va daraja parametri muammosi ham Kiradi.

Daraja parametri muammosi o‘zbekistonlik olimlar tomonidan kiritilgan bo‘lib,
bir tomonlama funktsiyaga go‘shimcha maxfiylik - R parametri kiritishga asoslanadi.

Mavjud nosimmetrik Kriptotizimlar bardoshliligini ta’minlashga asos bo‘lgan
murakkab muammo (masala) turi bo‘yicha quyidagicha tasniflanadi:

faktorlash muammosining murakkabligiga asoslangan kriptotizimlar;

diskret logarifm muammosining murakkabligiga asoslangan kriptotizimlar;

elliptik egri chizigda diskret logarifm muammaosining murakkabligiga asoslangan
Kriptotizimlar;

boshga muammolarga asoslangan kriptotizimlar.

Bu keltirilgan har bir masalaning yechilishi bugungi kun hisoblash qurilmalari
imkoniyatlaridan to‘la foydalanilganda ham murakkab va giyin bo‘lgan yoki umuman
yyechib bo‘lmasligi nazariy jihatdan isbotlangan masalalarga olib keladi.

Mavjud nosimmetrik kriptoalgoritmlar orasida xalgaro va davlat standartlari
magomiga ega bo‘lgan ERI algoritmlarining ko‘pchiligi faktorlash (RSA, ESIGN),
diskret logarifmlash (DSA, GOST R 34.10-94), EECh (elliptik egri chiziglar) da
diskret logarifmlash (GOST R 34.10-2001, EC-DSA-2000, EC-KCDSA, EC-GDSA va
DSTU 4145-2002) va daraja parametri (O‘z DSt 1092:2005, O‘z DSt 1092:2009)
muammolarining murakkabligiga asoslangan algoritmlardir.

Xulosa: Shunday qilib, nosimmetrik kriptotizimlarga asoslangan algoritmlar
boshga kriptotizimlar algoritmlariga nisbatan murakkabroq hisoblash jarayonlariga
asoslanadi. Shuning uchun ham zamonaviy axborot tizimlarida ochiq kalitli shifrlash
algoritmlaridan keng foydalanidi. Ularga misol gilib, RSA, EI Gamal va elliptik egri
chiziglarga asoslangan algoritmlarni keltirish mumkin.
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