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Annotatsiya: Aksariyat zararli foto manipulyatsiyalar Adobe®Photoshop®
kabi standart tasvirni tahrirlash vositalari yordamida yaratilgan. Biz Photoshop-ning
o zini skript qilish orgali avtomatik ravishda yaratilgan soxta tasvirlardan
foydalangan holda o ‘rgatilgan model yordamida juda mashhur Photoshop
manipulyatsiyasini - inson yuzlariga go ‘llaniladigan tasvirning o ‘zgarishini aniglash
usulini tagdim etamiz. Biz ko ‘rsatamizki, bizning modelimiz manipulyatsiya gilingan
tasvirlarni tanib olish vazifasida odamlardan ustundir, tahrirlarning aniq joylashuvini
oldindan aytib bera oladi va ba ’zi hollarda asl, tahrirlanmagan tasvirni gayta tiklash
uchun manipulyatsiyani "bekor gilish uchun ishlatilishi mumkin. Biz tizimni rassom
tomonidan yaratilgan haqigiy tasvir manipulyatsiyalariga muvaffagiyatli qo ‘llash
mumkinligini ko ‘rsatamiz.

Kalit se‘zlar: Manipulyatsiya gilishngan tasvir, haqiqiy tasvir, soxta tasvir,
ragamli tahrirlash, ranglarni moslashtirish, ranglarni aralashtirish, degeneratsiya.
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(a) manipulyatsiya gilingan fotosurat
(b) Aniglandimanipulyatsiyalar

(c) Tavsiya etilgan “bekor qilish”

(d) Asl surat

1-rasm: Kiritilgan yuz (a) hisobga olinsa, Photoshop’ning Face-Aware Liquify
vositasi yordamida yuzning burishganligini aniglashi, yuzning qayerda
burishganligini taxmin qilish (b) va burmani “bekor qilishga” urinishi mumkin. (c) va
asl tasvirni tiklash (d).

1. Kirish

Ragamli tahrirlangan vizual kontent hamma joyda mavjud bo‘lgan davrda,
jamoatchilik televizorda, porloqg jurnallarda va Internetda ko‘rgan tasvirlari hagigatdan
ham haqigiymi yoki yo‘gligini bilishga hagli. Ommabop matbuotda u asosan
"DeepFakes" va boshga GAN-ga asoslangan usullarga e’tibor qgaratdi, ular bir kun
kelib haqigiy odamning tashgi ko‘rinishini, harakatlarini va yuz ifodalarini ishonchli
tarzda taqglid qila oladilar. [32,10,7,16], hozircha, bunday usullar degeneratsiyaga
moyil va ko‘rinadigan artefaktlarni namoyish etadi [22]. Aksincha, tasvirni gayta
ishlashning klassik usullari bilan, odatda Adobe Photoshop-da bajariladigan nozikroq
tasvir manipulyatsiyalari manipulyatsiya gilingan vizual kontentning ko‘payishiga eng
katta hissa qo‘shgan.[13] Bunday tahrirlash operatsiyalari ijodiy ifodani ta’minlashga
yordam bergan bo‘lsa-da, tomoshabin bilmasdan amalga oshirilsa, ular jiddiy salbiy
ogibatlarga olib kelishi mumkin, ular hagiqgiy bo‘lmagan standartlar bilan belgilangan
tana imidji bilan bog‘lig muammolardan tortib, siyosatdagi "soxta yangiliklar"
ogibatlariga gadar.

Ushbu ishda biz Photoshop manipulyatsiyasining o‘ziga xos turiga e’tibor
garatamiz - yuzlarga qo‘llaniladigan tasvirni burish. Bu "go‘zallashtirish” va ifodani
tahrirlash uchun ishlatiladigan juda keng targalgan vazifa. Yuzning burishishi gizigarli
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muammodir, chunki u odamlar uchun hayratlanarli darajada giyin bo‘lgan sohadir,
lekin u tez-tez qo‘llaniladi va keng gamrovli ta’sirga ega. Biz foydalanuvchilarning
tadgiqotida ko‘rsatamizki, odamlar bunday tahrirlarni aniglashda atigi 53,5% aniglikka
ega (imkoniyat 50%). Biz ushbu nozik tahrirlar bo‘ladigan ob’ektivni taklif gilamiz.

TOOAY BE SF ST
el aldlele B3

(a) Haqiqiy tasvirlar (b) Manipulyatsiya gilingan
tasvirlar

2-rasm: O‘quv ma’lumotlar to‘plamimizdan tasodifiy namunalar. (a) Flickr
portretlaridan olingan haqgiqiy tasvirlar (yugorida) va Ochiq rasmlar [18] (pastki).
Tasodifiy burmalar Photoshop-ning Face-Aware Liquify vositasi yordamida avtomatik
ravishda yaratiladi. Farglar juda nozik.

Shaklda ko‘rsatilganidek, tomoshabinni o°zgartirishlar mavjudligi hagida
ogohlantiruvchi vizualizatsiya 1. Bizning taklif gilayotgan yondashuvimiz yolg‘on
ma’lumotlarning targalishiga va uning ogibatlariga garshi kurashishda foydalanish
mumkin bo‘lgan kattaroq vositalar to‘plamidagi birgina vositadir.

Bizning yondashuvimiz tasvirlardagi yuzning deformatsiyasini aniglash uchun
puxta o‘gitilgan CNNdan iborat. Har ganday chuqur o‘rganish usulida bo‘lgani kabi,
etarlicha nazorat ostidagi o‘quv ma’lumotlarini to‘plash har doim giyin. Bu, aynigsa,
sud ekspertizasi ilovalari uchun to‘g‘ri keladi, chunki qo‘lda yaratilgan vizual soxta
ma’lumotlarning keng ko‘lamli ma’lumotlar to‘plami mavjud emas. Ushbu ishda biz
Photoshop-ning o°zidan foydalanib, hagigiy ko‘rinadigan soxta ta’lim ma’lumotlarini
avtomatik ravishda yaratish orgali ushbu muammoni hal gilamiz. Biz birinchi navbatda
turli internet manbalaridan olingan haqiqiy yuz tasvirlarining katta ma’lumotlar
to‘plamini yig‘amiz (rasm).2a). Keyin biz to‘g‘ridan-to‘g‘ri Photoshop-dagi Face-
Aware Liquify vositasini skript gilamiz, bu yuz manipulyatsiyasini yuqgori darajadagi
semantik operatsiyalarga, masalan, "burun kengligini oshirish™ va "ko‘z masofasini
gisqartirish" kabi mavhumlashtiradi. Ushbu bo‘shligdagi manipulyatsiyalarni tasodifiy
tanlab olish orgali (rasm2b), bizda ikkita manba tasvirlari va real ko‘rinadigan burmali
o‘zgarishlardan iborat o°‘quv majmuasi qoldi.

Biz ushbu ma’lumotlar to‘plamida global tasniflash va mahalliy buzilish
maydonlarini bashorat gilish tarmoglarini o‘rgatamiz. Xususan, bizning mahalliy
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bashorat gilish usulimiz yo‘gotish funksiyalarining kombinatsiyasidan foydalanadi,
shu jumladan ogimning burilishini bashorat gilish, nisbiy burilishni saglash va piksel
bo‘yicha gayta qurish yo‘qgolishi. Biz bir gator ilovalarni tagdim etamiz, jumladan,
rasmdagi kabi o‘zgartirilgan hududlarga e’tiborni jalb gilish uchun vizualizatsiya
goplamasi.1(b) va manipulyatsiya gilingan tasvirni rasmda bo‘lgani kabi asl nusxaga
o‘xshash gilish uchun echib oling.1(c). Nihoyat, biz bir gator sinov holatlariga, shu
jumladan turli manbalardan olingan tasvirlarga, shuningdek, boshga usullar bilan
amalga oshirilgan deformatsiya operatsiyalariga yondashuvimizni baholaymiz.

2. Tegishli ish

Tasvirni sud-tibbiyot ekspertizasi yoki galbakilashtirishni aniglash kompyuterni
ko‘rish bo‘yicha tadgigqotning tobora muhim sohasi hisoblanadi. Ushbu bo‘limda biz
katta hajmdagi ma’lumotlardan tayyorlangan yoki to‘g‘ridan-to‘g‘ri yuz domeniga
murojaat giladigan ishlarga e’tibor garatamiz.

Yuzni manipulyatsiya gilish Tadgigotchilar turli xil yuz manipulyatsiyalarini
aniglash uchun sud-tibbiyot usullarini taklif gilishdi. Chjou va boshqalar. [37] va
Roessler va boshgalar. [27,28] neyron tarmogni taklif giling- yuzni almashtirish va
yuzni gayta tiklashni aniglash uchun ishlaydigan modellar

- go‘shish, ranglarni moslashtirish va aralashtirishdan keyin bir yuz butunlay
boshqgasiga almashtiriladigan manipulyatsiyalar (ehtimol bir xil mavzudan olingan).
Boshqa ishlar morflangan (interpolyatsiya gilingan) yuzlarni aniglashni o‘rganadi [26]
va ko‘zning yorgin nuqtalaridan yorug‘likdagi nomuvofigliklar [15]. Bundan fargli
o‘larog, biz yuzning to‘lig o‘zgarishi yoki yangi detallarning sintezi emas, balki nozik
geometrik deformatsiyalarga uchragan yuz burmalarini ko‘rib chigamiz.

Fotokriminalistikani  o‘rganish  Yorligli ta’lim  ma’lumotlarini  olishdagi
giyinchilik tadgigotchilarni avtomatik ravishda yaratilgan soxta tasvirlar bo‘yicha
o‘gitiladigan "o‘z-o‘zini nazorat giluvchi tasvirlar uchun sud-tibbiyot usullarini taklif
gilishga olib keldi. Chen va boshgalar. [11] median filtrlashni aniglash uchun
konvolyutsion tarmoqgdan foydalaning. Chjou va boshqgalar. [38] semantika ta’sirini
kamaytirish uchun steganaliz xususiyatlaridan foydalangan holda ob’ektni aniglash
modelini taklif gilish. Model ob’ekt segmentatsiyasidan foydalangan holda avtomatik
ravishda yaratilgan sintetik soxta narsalarga oldindan o‘rganiladi va keyinchalik
haqgiqiy soxta tasvirlarga moslashtiriladi. Avtomatik ravishda soxta narsalarni yaratish
bilan birga, biz odatdagi muharrir foydalanadigan vositalardan foydalanamiz, bu bizga
ushbu manipulyatsiyalarni anigroq aniglash imkonini beradi. Soxta tasvirni yaratish
jarayonini aniq modellashtirmasdan, fagat real tasvirlardan o‘rganadigan nazoratsiz
sud-tibbiyot modellarini o‘rganish go‘shimcha yondashuvdir. Masalan, turli xil kamera
modellaridan keladigan yamoglarni aniglash orgali birlashtirilgan tasvirlarni aniglash
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uchun bir nechta modellar taklif gilingan [9,21], EXIF meta-ma’lumotlaridan
foydalangan holda [14] yoki jismoniy nomuvofigliklarni aniglash orgali [20]. Biroq,
bu yondashuvlar tasvirni birlashtirish muammosi holatlarini aniglash uchun
mo‘ljallangan, biz esa yanada nozik manipulyatsiyani - yuz tuzilishining egriligini
ko‘rib chigamiz.

Qo‘lda aniglangan manipulyatsiya belgilari Boshga rasm sud-tibbiyot
ekspertizasi soxta tasvirlarni go‘lda aniglangan belgilar yordamida aniglashni taklif
qildi[13]. Dastlabki ishlar natijasida gayta namuna olish artefaktlari aniglandi [25,17]
yaqin piksellar orasidagi davriy korrelyatsiyalarni topish orgali. Shuningdek,
nomuvofig kvantlashni aniglaydigan ishlar ham mavjud [4], ikkita JPEG artefaktlari
[8,5] va geometrik nomuvofigliklar [23]. Biroq, interaktiv tasvirni tahrirlash vositalari
tomonidan bajariladigan operatsiyalar ko‘pincha murakkab va modellashtirish giyin
bo‘lishi mumkin. Bizning yondashuvimiz, aksincha, manipulyatsiya qilingan
tasvirlarning katta ma’lumotlar to‘plamidan o‘z vazifasiga mos xususiyatlarni
o‘rganadi.

Train Val Test

Manba Openlmage &Flickr  Flickr
JamiTasvirlar 1,1M 10k 100
Manipulyatsiyalanmagan 157k 5k 50
Manipulyatsiyalangan 942k 5k 50
Manipulyatsiyalar TasodifiyFAL  ProRassom

1-jadval: Ma’lumotlar to‘plami statistikasi. Bunga bizning avtomatik ravishda
yaratilgan ma’lumotlarimiz, shuningdek, professional rassom tomonidan yaratilgan
kichikroq test manipulyatsiyasi kiradi.
3.Ma’lumotlar to‘plami

Biz Open Images ma’lumotlar to‘plamidan haqgiqiy yuz tasvirlarining Kkatta
ma’lumotlar to‘plamini olamiz [18] va Flickr va ikkita soxta ma’lumotlar to‘plamini
yarating: sud ekspertizasi modelini o‘rgatish uchun avtomatik tarzda yaratilgan katta
manipulyatsiya gilingan tasvirlar to‘plami va baholash uchun rassom tomonidan
amalga oshirilgan kichikroq haqiqiy manipulyatsiyalar to‘plami. Ma’lumotlarni
yig‘ish jarayonining tafsilotlari go‘shimcha materialda keltirilgan.
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Manipulyatsiya gilingan yuz tasvirlarini yaratish Bizning magsadimiz avtomatik
ravishda manipulyatsiya gilingan tasvirlar ma’lumotlar to‘plamini yaratishdir, ular
mashg‘ulotlar uchun foydalanilganda rassom tomonidan yaratilgan soxta narsalarga
umumlashtiriladi. Biz Face-Aware Liquify (FAL) vositasini skript gilamiz [1]
JavaScript-ni bajarish uchun o‘rnatilgan yordamdan foydalanib, turli xil yuz
manipulyatsiyalarini yaratish uchun Adobe Photoshop-da. Biz Photoshop-ni
tanlaymiz, chunki u eng mashhur tasvirlarni tahrirlash vositalaridan biri va bu
operatsiya portret suratga olishda juda keng targalgan manipulyatsiya hisoblanadi.
FAL yuqgori darajadagi semantikaga mos keladigan 16 parametrdan foydalangan holda
manipulyatsiyalarni ifodalaydi (masalan, burun kengligini, ko‘z masofasini, iyak
balandligini va boshgalarni sozlash). Yuz belgisini aniglash detektori kirish tasviriga
to‘rni gayd qiladi va parametrlar to‘rning tepalikdagi siljishlarini nazorat giladi.
Rasmda ko‘rsatilganidek1, asbob yuzni yanada nosimmetrik qgilish kabi nozik, haqiqiy
manipulyatsiyalar gilish uchun ishlatilishi mumkin. Biz tasodifiy FAL parametr
maydonini tanlaymiz. Ushbu parametrlar tanlovi rassom giladigan o‘zgarishlarga mos
kelishi dargumon bo‘lsa-da, biz bo‘shligni tasodifiy tanlab olish "haqigiy"
operatsiyalar maydonini gamrab olishini ta’kidlaymiz va tasdiglaymiz. Biz har bir
tasvirni hagiqiy yuz ma’lumotlar to‘plamimizdan tasodifiy 6 marta o‘zgartiramiz.
Umuman olganda, biz mashg‘ulotlar uchun ishlatgan ma’lumotlarimiz 1,295 million
yuzni tashkil etadi — 185K o‘zgartirilmagan va 1,1M o‘zgartirilgan. Bundan tashqari,
Tasvirlarni ochish va Flickr-dan har biri 5K real yuzlarni ushlab turing, tasvirlarning
yarmini o‘zgartirilmagan, qolganlari esa o‘quv ma’lumotlari bilan bir xil tarzda
o‘zgartirilgan. Hammasi bo‘lib, tekshirish ma’lumotlari har bir toifadagi 2,5K
tasvirdan iborat. {Ochiq Tasvirlar, Flickr} x {manipulyatsiya qilinmagan,
boshgarilmagan}.

1-Jadval ma’lumotlarni umumlashtiradi va 2-rasm tasodifiy namunalarni
ko‘rsatadi.

Sinovlar to‘plami: rassom tomonidan vyaratilgan yuz manipulyatsiyasi. Biz
professional rassom bilan 50 ta haqiqiy fotosuratni manipulyatsiya qilish orgali
"haqgigiy" manipulyatsiyalarni umumlashtirish gobiliyatini sinab ko‘ramiz. Yarimlari
“chiroylash” yoki jozibadorlikni oshirish magsadida manipulyatsiya qilinadi, qolgan
yarmi esa yuz ifodasini ijobiy yoki salbiy tomonga o‘zgartirish uchun. Bu ikkita muhim
foydalanish holatini o‘z ichiga oladi. Rassom FAL asbobi yordamida 50 ta tasvirni va
umumiy Liquify vositasi yordamida 50 ta tasvirni yaratdi - tasvirlarni burish uchun
ishlatiladigan erkin shaklli cho‘tka. O‘rtacha har bir rasmni tahrirlash uchun 7,8 dagiga
vaqt ketadi.
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4.Usullari

Bizning magsadimiz - yuz manipulyatsiyasini aniglash tizimini o‘rgatish. Biz
ikkita modelni tagdim etamiz: yuzning burishganligini bashorat qilish vazifasi
yuklangan global tasniflash modeli va manipulyatsiyalar gaerda sodir bo‘lishini
aniglash va ularni teskari ozgartirish uchun ishlatilishi mumkin bo‘lgan mahalliy
burilishni bashorat gilish.
6. Xulosa

Biz fani aniglash uchun mo‘ljallangan birinchi usulni tagdim etdik.cial burma
manipulyatsiyalar va buning uchun kriminalistika modelini to‘liq tasvirni tahrirlash
vositasidan avtomatik tarzda yaratilgan tasvirlar bilan o‘rgatish orqali amalga oshirildi.
Bizning modelimiz tasvirlar manipulyatsiya gilingan yoki yo‘qligini aniglashda inson
mulohazalaridan ustun bo‘lishi va ko‘p hollarda buzilgan tasvirlarni yaratish uchun
ishlatiladigan mahalliy deformatsiya maydonini oldindan aytishga godir ekanligini
ko‘rsatdik. Biz yuzning egilishini aniglashni inson tanasi tasvirlarini tahlil gilish uchun
sud-tibbiyot usullarini yaratish yo‘lidagi muhim gadam sifatida ko‘ramiz va bu
yondashuvlarni tanani manipulyatsiya gilish va fotometrik tahrirlash, masalan, terini
tekislash kelajakdagi ish uchun gizigarli yo‘llardir. Bundan tashqari, biz oz ishimizni
yorligli ma’lumotlarsiz o‘rganadigan va o‘quv jarayoniga interaktiv tahrirlash
vositalarini go‘shadigan sud ekspertiza vositalarini yaratish yo‘lidagi qgadam sifatida
garaymiz.
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