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Annotatsiya. Ushbu maqgolada tarmoq trafigini filtirlash orgali shubhali
paketlarni aniglash algoritmi ishlab chiqgilgan. IP manzillarining oq va qora
ro ‘yxatlarining umumlashtirilgan sxemasi keltirilgan. Taklif gilinyotgan fishing
hujumlarini aniglash algoritmining blok sxemasi ganday vazifalarni bajarishi va
ganday natijaga olib kelishi keltirilgan. Tadqgigot natijalariga ko ‘ra Fishingni aniglash
algoritmi garor gabul gilish uchun giperhavolalar xususiyatlarini tahlil giladi. Taklif
etilgan algoritm va struktura qurilgan bosgichlarni amalga oshirish hisobida
giperhavola funksiyalaridan foydalanib veb-sahifaning gonuniyligini tekshirish imkon
beradi.

Kalit so‘zlar: Paketlar, qgora yo ‘yxat, oq ro ‘yxat, tarmoq traffigi, MAC, IP,
fishing, URL, DNS.

1. KIRISH

Shubhali paketlarni kuzatish ro‘yxatlari tarmoqdagi turli tahdidlar va zararli
harakatlar hagidagi ma’lumotlarni oz ichiga olgan maxsus ma’lumotlar bazalaridir.
Ushbu ro‘yxatlar muntazam ravishda yangilanadi va yangi ma’lum tahdidlar, zararli IP
manzillar, domenlar, fayl xeshlari va zararli faoliyatning boshga xususiyatlari
to‘g‘risidagi ma’lumotlarni o‘z ichiga oladi. Ular zamonaviy kibertahdidlar hagida
gimmatli ma’lumotlarni tagdim etadi va tashkilotlarga ehtiyot choralarini ko‘rishda va
har xil turdagi hujumlarga garshi turishda yordam beradi.

Shubhali paketlarni kuzatish ro‘yxati ikkiga bo‘linadi: qora va og ro‘yxatlar.

2. QORA RO‘YXAT

Qora ro‘yxatda ma’lum bo‘lgan zararli IP manzillar, domenlar, URL manzillar
va kiberhujumlar bilan bog‘liq bo‘lgan boshga tarmoq xususiyatlari mavjud.

Qora ro‘yhat to‘plami. A to‘plam nazorat gilmogchi bo‘lgan zararli yoki
keraksiz elementlar ro‘yxati hisoblanadi. To‘plamdagi elementlar sifatida xeshlar yoki
noyob identifikatorlar ko‘rsatilishi mumkin.

Universal to ‘plam. U universal to‘plami tarmoq yoki gora ro‘yxat ishlayotgan
muhitda mavjud bo‘lishi mumkin bo‘lgan barcha mumkin bo‘lgan elementlarni
ifodalaydi. Ushbu to‘plam barcha mumkin bo‘lgan IP manzillarni, domen nomlarini,
xeshlarni va boshgalarni o°z ichiga oladi.
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Mansublikni tekshirish. Element gora ro‘yxatning bir gismi yoki yo‘qligini
aniglash uchun mansublik testi operatsiyasidan foydalaniladi. Misol uchun,
x elementi berilgan bo‘lsa, u gora ro‘yxat to‘plamiga (x € A) yoki gora ro‘yxat
to‘plamining to‘ldiruvchisiga (x & A) tegishli ekanligini tekshirish mumkin bo‘ladi.

Qora ro ‘yxatni yangilash. Qora ro‘yxatni yangilash A to‘plamiga yangi
elementlarni go‘shishni (masalan, yangi tahdidlar aniglanganda) va A to‘plamidan
elementlarni olib tashlashni (masalan, tahdid muvaffaqiyatli zararsizlantirilgandan
yoki ahamiyatsiz bo‘lganidan keyin) o‘z ichiga oladi.

To ‘plamlar ustida amallar. To‘plam operatsiyalari birlashma (A U B), kesishish
(A n B) vafarq (A\B) kabi standart to‘plam amallarini o‘z ichiga oladi, bu yerda B —
boshga elementlar to‘plamidir.

Mantigiy ifodalar. Mantiqgiy ifodalar murakkab shartlarni aniglash uchun
mantigiy operatsiyalardan foydalanadi. Misol uchun, element qora ro‘yxatning bir
gismi ekanligini va ma’lum bir tahdid toifasiga tegishli ekanligini tekshiradigan ifoda
yaratish mumkin (misol, «xx € A AND category(x) =" zararli dastur’»)).

3. OQ RO‘YXAT

Og ro‘yxatda ishonchli IP manzillar, domenlar, URL manzillar va boshga
xususiyatlar mavjud. Ular ishonchli trafik manbalarini yaratishga yordam beradi va
ma’lum yaxshi resurslarning oq ro‘yxatini tagdim etadi.

Oq ro‘yxat to‘plami (S). (S) to‘plami ishonchli yoki ruxsat -etilgan
elementlarning ro‘yxati. Bular IP manzillar, domen nomlari, xeshlar yoki ishonchli deb
hisoblangan boshga xususiyatlar bo‘lishi mumkin.

Universal to ‘plam. U universal to‘plami og ro‘yxat ishlaydigan tarmoq yoki
muhitda mavjud bo‘lishi mumkin bo‘lgan barcha mumkin bo‘lgan elementlarni
ifodalaydi. Ushbu to‘plam barcha mumkin bo‘lgan IP manzillarni, domen nomlarini,
xeshlarni va boshgalarni o°z ichiga oladi.

Mansublikni tekshirish. Element oq ro‘yxatning bir gismi yoki yo‘qligini
aniglash uchun mansublik testi operatsiyasidan foydalanishimiz mumkin. Masalan, x
elementi berilgan bo‘lsa, u oq ro‘yxat to‘plamiga (x € K) yoki og ro‘yxat to‘plamining
to‘ldiruvchisiga (x ¢ K) tegishli ekanligini tekshirish mumkin.

Oq ro ‘yxatni yangilash. Oq ro‘yxatni yangilash K to‘plamiga yangi elementlarni
go‘shishni (masalan, yangi ishonchli resurslarni go‘shganda) va K to‘plamidan
elementlarni olib tashlashni (masalan, agar resurs endi ishonchli bo‘lmasa) o‘z ichiga
oladi.

To ‘plamlar ustida amallar. To‘plam operatsiyalari birlashma (K U D),
kesishish (K n D) va farq (K\D) kabi standart to‘plam amallarini o‘z ichiga oladi, bu
yerda D — boshga elementlar to‘plamidir.
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Mantigiy ifodalar. Mantigiy ifodalar murakkab vaziyatlarni aniglashda
ishlatiladi. Misol uchun, element oqg ro‘yxatning bir gismi ekanligini va ma’lum bir
ishonchli manba toifasiga tegishli ekanligini tekshiradigan ifoda yaratish mumkin
(misol, «<x € W AND category(x) = 'ishonchli'»)).

1-rasmda IP manzillarining oq va qora ro‘yxatlarining umumlashtirilgan
sxemasi taqdim etilgan.

IP-MANZIL
Qora ro‘yxat _ Oq ro‘yxat
to‘plami to‘plami
Universal to‘plam |« » Universal to‘plam
Tegishli ekanligini | _| Tegishli ekanligini
tekshirish X — — g tekshirish
< Qora ro‘yxat Oq ro‘yxat >
Qora ro‘yxatni < _| Oqgro‘yxatni
yangilash " yangilash
To‘plamlar ustida | _| To‘plamlar ustida
amallar - amallar
Mantiqiy ifodalar > Mantiqiy ifodalar

1-rasm. IP manzillarining oq va qora ro‘yxatlarining umumlashtirilgan sxemasi

Quyida tarmoq trafigidagi shubhali paketlarni kuzatishning strukturasi taklif
etiladi. Shubhali paketlarni kuzatish strukturasi quyidagi bosgichlardan iborat:

4. YUMSHATISH BOSQICHI

Yumshatish bosgichi quyida keltirilgan beshta jadvaldan iborat.

1. Qora ro‘yxat jadvali buzg‘unchining MAC manzilini bloklaydi.

2. Og ro‘yxat jadvali paketning manba MAC manzilini tekshiradi. Agar mos
yozuv bo‘lsa, paket yo‘naltiriladi. Aks holda, SYN paketi tekshirish-sinxronlash
jadvaliga joylashtiriladi, ACK paketi tekshirishni tasdiglash jadvaliga joylashtiriladi
va paketning golgan gismi o‘chiriladi.

3. Yo‘naltirish jadvali paketlarni tegishli chigish portiga yo‘naltiradi.

4. Sinxronizatsiyani tekshirish jadvali agar paket 256 ta yozuvdan biriga mos
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kelsa, SYN va ACK paketlari sinxronlashtiriladi va buzgg‘unchi aniglanadi.

5. Tasdiglash jadvali paketning ACK ragamini tekshiradi. Agar ACK ragami
to‘g‘ri bo‘lsa, buzg‘unchi aniglangan hisoblanadi. Aks holda, paket tashlab yuboriladi.

5. ANIQLASH BOSQICHI

Registrlarda giymatlarni saglash uchun xesh-jadval va jadvaldagi slotda esa kalit
va giymat mavjud. Kalit ikkita maydonni saglaydi: IP va MAC manzillar, giymat esa
hisoblagichni saglaydi. Aniglash bosqichi ikkita asosiy harakatni amalga oshirish
moduliga bo‘linadi: Slotga qo‘shish va slotni tozalash modullari.

Slotga Qo ‘shish moduli. Kalit sifatida paketning manba IP va MAC
manzillaridan foydalanib, k indeksga mos keladigan k ni olish uchun turli xesh-
funksiyalar yordamida hisoblab chigiladi. Agar kalit xesh-jadvalda mavjud bo‘lmasa,
k sloti bo‘sh slot mavjudligini tekshiradi, agar bo‘sh slot bo‘Imasa, paket mijozga
gaytariladi; aks holda kalit (manba IP manzili, manzil MAC manzili) saglanadi va kalit
hamda hisoblagich 1 ga o‘rnatiladi. Bundan tashgari, agar kalit xesh-jadvalda mavjud
bo‘lsa, hisoblagich 1 ga oshiriladi va hisoblagich T chegarasidan oshib ketganligi
tekshiriladi. Chegara T ulanishining buzilishiga ruxsat berilganligini bildiradi. Agar
hisoblagich chegaradan oshib ketgan bo‘lsa, kommutator kontrollerga xulosa
ma’lumotlarini yuboradi va keyin kontroller kalitning MAC manzilini gora ro‘yxat
jadvaliga go‘shadi.

Slotni tozalash moduli. Slotni tozalash bosgichi kirish elementi kaliti yordamida
kirish mumkin bo‘lgan k slotlar sonini oladi. Keyin u kalit xesh-jadvalida mavjudligini

tekshiradi.
5. FISHING HUJUMLARINI ANIQLASH BOSQICHI

Fishing hujumini aniglash bosqgichi ikkita modulga bo‘lingan. Birinchi modul
URL va DNS solishtirish moduli bo‘lib, unda ish vaqtini oshirish va yolg‘on xabarlarni
kamaytirish uchun foydalaniladigan 0q ro‘yxat mavjud.
2-rasmda fishing hujumlarini aniglash algoritmining blok sxemasi taklif etilgan.

Oq ro‘yxat ikkita parametrni go‘llab-quvvatlaydi: domen nomi va mos keladigan IP
manzil. Har safar foydalanuvchi veb-saytga kirganda, tizim joriy veb-saytning domen
nomi bilan og ro‘yxatga mos kelishini tekshiradi. Agar joriy veb-sayt domeni oq
ro‘yxatga mos kelsa, tizim garor gabul gilish uchun IP manzilni moslashtiradi. Agar
foydalanuvchi oq ro‘yxatga Kiritilgan veb-saytga kirsa, DNS poisoning hujumini
tekshirish uchun tegishli domenning IP manzilini moslashtiradi. Oq ro‘yxat noldan
boshlanadi. Bu shuni anglatadiki, dastlab ro‘yxatda hech ganday domen bo‘lmaydi va
foydalanuvchi yangi veb-sahifalarga kirishi bilanog oq ro‘yxat o‘sish tartibida
to‘ldirilishni boshlaydi. 3-rasmda tarmoq trafigida shubhali paketlarni kuzatish
strukturasi taklif gilingan. Oq ro‘yxat ikkita parametrni go‘llab-quvvatlaydi: domen
nomi va mos keladigan IP manzil. Har safar foydalanuvchi veb-saytga kirganda, tizim
joriy veb-saytning domen nomi bilan oq ro‘yxatga mos
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Boshlash

/Giperhavola [n]/

Giperhavola [n]=0

Ha Yoq

A 4

Veb-sahifa
fishing
hisoblanadi

Yo‘q

Ha

Giperhavola [i]=#

Veb-sahifa
fishing
hisoblanadi

A

Sonini hisoblash (0‘z domenini
ko‘rsatuvchi giperhavolalar soni)

I_*

Nisbatni hisoblash (begona domenni ko ‘rsatuvchi
giperhavolalarning umumiy soniga nisbati)

Ha Yo‘q
¢ Nisbat> chegara ¢
Veb-sahifa Veb-sahifa gonuniy va
fishing domenni oq ro‘yxatga
hisoblanadi go‘shish
|
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2-rasm. Fishing hujumlarini aniglash algoritmining blok sxemasi
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kelishini tekshiradi. Agar joriy veb-sayt domeni oq ro‘yxatga mos kelsa, tizim garor
gabul qilish uchun IP manzilni moslashtiradi. Agar foydalanuvchi og ro‘yxatga
Kiritilgan veb-saytga kirsa, DNS poisoning hujumini tekshirish uchun tegishli
domenning IP manzilini moslashtiradi. Oq ro‘yxat noldan boshlanadi. Bu shuni
anglatadiki, dastlab ro‘yxatda hech ganday domen bo‘Imaydi va foydalanuvchi yangi
veb-sahifalarga kirishi bilanoq oq ro‘yxat o‘sish tartibida to‘ldirilishni boshlaydi. 3-
rasmda tarmoq trafigida shubhali paketlarni kuzatish strukturasi taklif gilingan.

=T =

Fishing hujumlarini aniglash
algoritmining blok-sxemasi

i} t
[ ]
Slotga go*shish Slotni tozalash URL va DNS Fishingni
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Qora ro‘yxat Yo‘naltirish Sinxronizatsiyani Tasdiglash jadvali

jadvali paketning manba jadvali paketlarni tekshirish jadvali, paketning ACK
buzg‘unchining MAC manzilini tegishli chigish agar paket 256 ta ragamini
MAC manzilini tekshiradi portiga yozuvdan biriga tekshiradi
bloklaydi yo‘naltiradi mos kelsa,

bajariladi

3-rasm. Tarmogq trafigida shubhali paketlarni kuzatish strukturasi

Foydalanuvchi veb-saytga Kkirganida, ikkita imkoniyat mavjud: yoKi
foydalanuvchi veb-saytga birinchi marta kirayapti yoki u allagachon veb-saytga kirib
bo‘lgan. Agar foydalanuvchi saytga birinchi marta kirsa, sayt domeni oq ro‘yxatda
bo‘lmaydi. Bunday holda ikkinchi modul ishlashni boshlaydi, Fishingni
identifikatsiyalash moduli veb-sahifaning fishing ekanligini tekshiradi va veb-
sahifadan giperhavolalarni qabul qiladi va giperhavolalarni fishingni aniglash
algoritmiga yo‘naltiradi. Fishingni aniglash algoritmi qaror gabul qilish uchun
giperhavolalar xususiyatlarini tahlil giladi. Qonuniyligini tekshirgandan so‘ng, agar
sayt fishing bo‘lsa, tizim foydalanuvchini ogohlantiradi. Bundan tashqari, agar sayt
gonuniy bo‘lsa, tizim oq ro‘yxatdagi domenni yangilashga imkon beradi.
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7. XULOSA

Tarmogq trafigidagi shubhali paketlarni aniqlash bo‘yicha taklif etilgan algoritm
va struktura qurilgan bosqgichlarni amalga oshirish hisobida giperhavola
funksiyalaridan foydalanib veb-sahifaning qonuniyligini tekshirish va domenlarni
soxta fishing hujumlardan, hamda onlayn tahdidlar va nol hujumlardan himoya
gilishga imkon beradi.
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