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MULTIMEDIA MA’LUMOTLARINING MANIPULYATSIYASINI
ANIQLASHDA MASHINALI O‘QITISHDAN FOYDALANISH

Assistent Turdibekov B.B.,
Toshkent axborot texnologiyalari universiteti, Toshkent

Annotatsiya: Ragamli dasturiy vositalar bizning kundalik hayotimizning bir
gismidir. Ammo tasvirlar va videolarni gayta ishlash uchun dasturiy ta’minotlar
tobora kuchlirog va ulardan foydalanish oson bo ‘lib bormoqgda. Bu esa real tasvirlarni
soxtalashtirishga imkon beradi. Shunday qilib, so ‘nggi bir necha yil ichida vizual
media kriminalistikasi ajralmas tadqigot sohasi sifatida paydo bo ‘1di, u asosan ko ‘rib
chigilayotgan ragamli kontentning haqiqgiy yoki o ‘zgarmasligini aniglashga yordam
beradigan vositalar va usullarni ishlab chigish bilan shug ‘ullanadi. Mashinali o ‘qitish
tergovchilarga turli xil algoritmlardan foydalangan holda yanada samarali
tekshiruvlar o ‘tkazish imkonini beradi. Har bir mashinali o ‘gitish algoritmi
xususiyatlar asosida ragamli kriminalistikaning ma’lum bir sohasida ishlaydi, u
murakkablik, ma’lumotlar hajmi, vaqgt oralig ‘i, korrelyatsiya, izchillik va hokazolarda
samaralidir, bundan tashgari, ushbu tadgigot mashinali o ‘gitish algoritmlarini
standart mezonlar nugtai nazaridan tagqoslaydi. Shunday qilib, taklif gilingan tizim
xato darajasini tahlil qilish usuli orgali tasvirni gayta ishlash bo ‘yicha neyron
tarmog ‘i kontseptsiyasidan foydalangan holda bunday manipulyatsiya gilingan
hujjatlarni aniglashga yordam beradi,

Kalit so‘zlar: Ragamli kriminalistika, multimedia kontentini manipulyatsiya
gilish; konvolyutsion neyron tarmoglari; deepfake; ragamli suv belgilari; tasvirlarni
galbakilashtirish; manipulyatsiyani aniglash, videoni soxtalashtirishni aniglash;
mashinali o ‘gitish algoritmlari.

1.Kirish

Defacing va deepfakes ragamli fotosuratlar va videolarni buzish uchun
multimedia kontentini  manipulyatsiya qilish usullaridan foydalanadi. Bu
kibertahdidlar kimningdir aytgani va qilayotgan ishlarini o‘zgartirish uchun sun’iy
intellekt (SI) usullarini qo‘llaydigan giperreal videolardan foydalanadi [1]. Ijtimoiy
tarmoglarning keng gamrovliligi va tezligi bilan birlashganda, ishonarli soxta
ma’lumotlar tezda millionlab odamlarni o‘ziga jalb qilib olishi, umuman jamiyatga
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salbiy ta’sir ko‘rsatishi va uning qurbonlari hayotiga hagiqgiy vayronagarchiliklarni
keltirib chigarishi mumkin. Deepfake hujumi turli motivlarga ega bo‘lishi mumkin.
Soxta yangiliklar [2], pornografik o‘zgartirishlar [3] va ragamli kantentlarni
o‘g‘irlashlar, odatda voyaga etmagan yoki boshqga zaif qurbonlar bilan bog‘liq bo‘lgan
ransomware shantajlari ular chuqur soxtalik hujumlarining eng dolzarb
shakllaridandir. Ragamli kriminalistika tergovchisi tomonidan to‘plangan Kkatta
hajmdagi ma’lumotlarni boshgarish uchun ko‘plab usullardan foydalanish mumkin
bo‘lsa-da, ular inson miyasi kabi samarali ishlamaydi. Buning o‘rniga, tadgiqotchilar
ma’lumotlarni samarali tahlil gilish va to‘plash uchun mashinali o‘qgitishdan (ML)
foydalanadilar. Ushbu tizim turli misollar va tajribalardan o‘rganishi va ma’lumotlarga
asoslanib garor gabul gilishi mumkin. U Yordam vektor mashinasi (SVM), Qarorlar
daraxti (DT), K-Means, K-Nearest Neighbor (KNN), Naive Bayes (NB), Asosiy
komponentlar tahlili (PCA), Logistik regressiya (LR), Singular Value Decomposition
(SVD) va Apriori kabi turli xil algoritmlarni o‘z ichiga oladi. Har bir algoritm
xususiyatlarni ajratib olish, tarmoq hujumlarini tasniflash, manipulyatsiya gilingan
tasvirlarni aniglash va h.k. kabi muayyan vazifa uchun javobgardir[4].

Raqgamli sud ekspertizasi tergov jarayoni. Ragamli sud ekspertizasi jarayonida
go‘llaniladigan to‘rtta protsedura va metodologiya 2-rasmda ko‘rsatilganidek ishlab
chigilgan. Ular tadgigotning murakkabligiga garab turli usullarda amalga oshiriladi.
Ragamli texnologiyalarning o‘sishi tufayli to‘planishi mumkin bo‘lgan ma’lumotlar
manbalari sonining ko‘payishi  kuzatildi. 1-rasmda ragamli kriminalistika
ekspertizasini tekshirish jarayoni tasvirlangan. Har bir bosgich quyida tavsiflanadi.

a) Ma’lumotlarni to‘plash: Tekshiruvni o‘tkazishning birinchi bosgichi bu
ma’lumotlarning potentsial manbalarini aniglashdir. Odatda, ma’lumotlar noutbuklar,
ish stollari va serverlardan yig‘iladi. An’anaviy manbalarga qo‘shimcha ravishda,
tahlilchilar tashkilot faoliyatini tahlil gilishda boshga ma’lumotlar manbalarini ham
hisobga olishlari kerak. Masalan, ular Internet-provayderning jurnallari orgali tashkilot
faoliyati hagida ma’lumot to‘plashlari mumkin.

b) Tekshiruv: Ikkinchi bosqich to‘plangan ma’lumotlarni tekshirishga garatilgan.
Ragamli ragamli kriminalistika texnikasi va vositalaridan foydalanish orqali
ma’lumotlardan keraklilari olinadi. Bundan tashgari, sigilgan, kirishni boshgarish va
shifrlash orgali yashirilgan ma’lumot fayllari aniglanadi.

239


http://sjifactor.com/passport.php?id=22323
https://t.me/openidea_uz

Innovative Development in Educational Activities ISSN: 2181-3523 VOLUME 2 | ISSUE 11 | 2023

Scientific Journal Impact Factor (SJIF): 5.938 http://sjifactor.com/passport.php?id=22323

Ma’lumotlarni to’plash

Turdli media manbalaridan malumotlar to’plash

Tekshirish
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foydalanib to’plangan ma’lumotlarni
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Analiz
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Hisobot

Topilgan natijalarni ko’rsatish

4-bosqich

1-rasm. Ragamli sud ekspertizasi tergov jarayoni

c) Tahlil: Tahlil - bu odamlar, joylar va hodisalarni aniglash, shuningdek, bu
elementlarning ganday bog‘ligligini aniglash kabi elementlarni ishlab chigarish uchun
ilmiy sharoitda ilmiy jarayonlarni amalga oshirishni o‘z ichiga olgan jarayondir. Bu
jarayon turli manbalardan to‘plangan ma’lumotlarni tahlil gilishni oz ichiga oladi.

d) Hisobot: Tekshiruvning yakuniy bosgichi hisobot berishdir, bu bosgich tahlil
bosgichida to‘plangan ma’lumotlarni tahlil gilishni va xulosalarni tahlilchiga rasmiy
hujjatlarda taqdim etishni oz ichiga oladi. [5].

Ragamli sud ekspertizasi modellari. Ragamli kriminalistika bir nechta tergov
modellariga ega, masalan, Ragamli kriminalistika ekspertizasi seminarlari modeli
(DFRWS), mavhum ragamli kriminalistika modeli (ADFM), integratsiyalangan
ragamli tergov jarayoni modeli (IDIP) va end-to-end ragamli tergov jarayoni modeli
(EEDIP). Har bir model ma’lum bir bosqich va faoliyat uchun mo‘ljallangan. 2-rasmda
tegishli faoliyat bilan ragamli kriminalistika modellari ko‘rsatilgan. Sun’iy intellektga
(Al) eng keng targalgan yondashuvlardan biri bu tizimlarni go‘shimcha treningni talab
gilmasdan o‘qitish va tahlil gilish imkonini beruvchi mashinali o‘qgitishdir. U gabul
gilingan ma’lumotlarni avtomatik ravishda tasniflashi va bashorat gilishi mumkin [6].
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2-rasm. Ragamli kriminalistika modellari

Mashinali o‘gitish to‘rtta asosiy toifaga bo‘linadi: o‘qgituvchili o‘qitish,
o‘gituvchisiz o‘qitish, yarim o‘gituvchili o*gitish va mustahkam o‘gitish.O*qgituvchili
o‘qitish jarayoni misollari kirishni chigish bilan tagqoslaydi. U turli o‘gitish misollari
bilan belgilangan o‘quv ma’lumotlaridan foydalanadi. Regressiya va tasniflash bu
jarayonda go‘llaniladigan eng mashhur usullardir[4].

Machine Learning (ML) ragamli kriminalistika vositalari uchun ragamli
artefaktlarni avtomatlashtirilgan aniglash va tasniflashni kuchaytiradi. Manipulyatsiya
gilingan fotosuratlar va videolarni aniglash uchun mavjud ML texnikasi [7] kamdan-
kam hollarda ragamli kriminalistika ilovalariga go‘shilmaydi. Shuning uchun chuqur
soxta ma’lumotlarni aniqlashga qodir bo‘lgan ML-ga asoslangan Autopsy modullari
dolzarbdir va ular, albatta, tergov organlari tomonidan juda yuqori baholanadi. Soxta
ma’lumotlarni aniglash bo‘yicha xabar gilingan ML usullarida kuzatilgan yaxshi
natijalar hali kiberjinoyatlarni tergov qilish uchun sezilarli yutuglarga to‘liq
erishilmagan. [8].

Ragamli kriminalistika tergovchisi tomonidan to‘plangan katta hajmdagi
ma’lumotlarni boshgarish uchun ko‘plab usullardan foydalanish mumkin bo‘lsa-da,
ular inson miyasi kabi samarali ishlamaydi. Ma’lumotlarni samarali tahlil gilish va
to‘plash uchun mashinali o‘gitishdan (ML) foydalanish samarali hisoblanadi. Ushbu
tizim turli misollar va tajribalardan o‘rganishi va ma’lumotlarga asoslanib garor gabul
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gilishi mumkin. U Yordam vektor mashinasi (Support Vector Machine - SVM), K-
Means, K-Nearest Neighbor (KNN), Naive Bayes (NB), Asosiy komponentlar tahlili
(PCA), Qarorlar daraxti (DT), Singular Value Decomposition (SVD), Logistik
regressiya (LR) va Apriori kabi turli xil algoritmlarni o‘z ichiga oladi. Algoritmlar
xususiyatlarni ajratib olish, tarmoq hujumlarini tasniflash, manipulyatsiya gilingan
tasvirlarni aniglash va h.k. kabi muayyan vazifalar uchun foydalaniladi[4].
Mashinalarni o‘qitish kiberxavfsizlik va ragamli kriminalistikada muhim rol
o‘ynaydi. Ragamli kriminalistika tergovchilari turli xil bulutli hisoblash muhitlari va
tarmogqlarida saglangan katta hajmdagi ma’lumotlar to‘plamlarini tahlil gilish uchun
mashinali o‘qitish algoritmlaridan foydalanadilar. Ushbu ma’lumotlar to‘plamlari
keyinchalik foydalanuvchilarning xatti-harakatlarini bashorat gilish uchun ishlatiladi.
Mashinali o‘qgitish usullaridan foydalanish orqali tergovchilar potentsial jinoiy
faoliyatni aniglash uchun ma’lumotlar namunalarini topish uchun ishlatilishi mumkin
bo‘lgan bir gator goidalar va usullarni go‘llaydilar. 1-jadvalda ragamli dalillarni topish
uchun taklif gilingan bir nechta algoritmlar tavsiflangan.
Jadval 1. Ragamli kriminalistika tekshiruvida mashinali o°qitish algoritmlarining
gisgacha mazmuni.
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Ushbu magola ragamli fotosuratlar, shuningdek, manipulyatsiya gilingan va
deepfake hujumining bir gismi bo‘lishi mumkin bo‘lgan videolarni aniglash uchun
mustaqil dasturni o‘rnatish va ishlab chigishni tasvirlaydi. llova Autopsy uchun ikkita
alohida modul sifatida, ya’ni manipulyatsiya gilingan ragamli fotosuratlar va boshga
manipulyatsiya gilingan videolarni aniglash uchun joylashtirildi. Mustagil dastur va
Autopsy uchun ishlab chigilgan Python modullari oz ichiga oladi

Tasvir va video fayllarni soxtalashtirish

Tasvirning soxtaligini ma’lum bir semantik o‘zgartirish sifatida aniqlanadi.
Kontrastlarning sozlanishi yaxshilanish deb ataladi, rang o‘zgarishi esa soxtalik deb
hisoblanadi.

Videoni uch o‘lchovli tasvir sifatida ko‘rish mumkin, bu erda uchinchi o‘Ichov
vaqtdir. Video galbakilashtirish videoning tarkibini fazoviy (x va y o‘lchami) yoki vaqt
o‘lchamini o‘zgartirishdan iborat. Fazoviy video qalbakilashtirishni bir nechta
kadrlarga go‘llaniladigan oddiy tasvir soxtalashtirish sifatida ko‘rish mumkin. Tasvir
va fazoviy video soxtalashtirishning to‘rtta asosiy toifaga [9] ajratish mumkin.
Aniglash nugtai nazaridan, har ganday vaqgtga asoslangan soxtalikni ikki toifaga bo‘lish
mumkin [10]: kadrni o‘chirish va freymni Kiritish.

Birlashtirish soxtalashtirishi. Eng keng targalgan soxtalashtirish Splicing deb
ataladi. Soxtalashtirish kamida ikkita rasmni o‘z ichiga oladi, ular manba tasvirlari va
magsadli tasvir deb ataladi. Birlashtirish manba tasvirlaridan magsadli tasvirga bir yoki
bir nechta elementlarni kiritishdan iborat. O‘rnatilgan elementlar to‘g‘ri joylashtirish
uchun o°zgartirilishi mumkin. Shunisi e’tiborga loyigki, bu hozirgacha gilish mumkin
bo‘lgan eng murakkab soxtalashtirishdir. Hagigatan ham, ishonchli birlashma ishlab
chigarish uchun galbakilashtiruvchi yorug*lik, kiritilgan elementning ko*rish burchagi,
uning anigligi va boshqgalarga mos kelishi kerak. Hatto eng kichik mos kelmaslik ham
birlashmani butunlay soxta ko‘rinishiga olib kelishi mumkin.

Nusxalash-ko‘chirish soxtalashtirish. Boshga soxtalashtirishlardan fargli
o‘larog, nusxa ko‘chirish fagat bitta tasvirni o‘z ichiga oladi. Nusxalash-ko‘chirish
soxtalashtirishda bir manba ko‘chiriladi va boshga kontentga biriktiriladi.
Takrorlangan elementni tarjima qilish, aylantirish, o‘zgartirish mumkin. Nusxa
ko‘chirish soxtaligini yaratish odatda soxtalashtirishdan ko‘ra osonroqdir. Garchi u
juda cheklangan bo‘lib ko‘rinsa ham, aslida u juda ko‘p girrali. Miqgdorni aldash,
elementni yashirish yoki matn maydonini o‘zgartirish uchun nusxa ko‘chirishdan
foydalanish mumkin.

Ob’ektni olib tashlash galbakilashtirish. Ob’ektni olib tashlash fagat bitta
tasvirga ishlov berishni o‘z ichiga oladi. Ob’ektni olib tashlash tasvirdan bitta
elementni yo‘qotishdan iborat. Bunday galbakilashtirish nusxa ko‘chirish yordamida
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amalga oshirilishi mumkin, ammo bu soxtalikni yaratishning boshga usullari mavjud.
Xususan, ob’ektni olib tashlash ko‘pincha inpainting algoritmi yordamida amalga
oshiriladi. Namunaga asoslangan, diffuziyaga asoslangan, chuqur o‘rganishga
asoslangan rasmga ishlov berish usullarining ko‘p turlari mavjud [11].

Yuz manipulyatsiyasi. Aytish mumkinki , bular shunchaki yuz tasvirlariga
go‘llaniladigan soxtalashtirish usulidir. Ba’zi yuz manipulyatsiyalari samarali ravishda
oddiygina bog*lanishdir, ammo ular hagigatan ham yuz tasvirlari uchun xos bo‘lganligi
sababli, ular galbakilashtirishga oddiy birlashmadan tashgari go‘shimcha usullardan
foydalanishga imkon beradi. Eng oddiy va eng mashhur yuz manipulyatsiyasi yuzni
almashtirish deb ataladi. Yuzni almashtirish - bu bir yuzni boshgasiga oddiy
birlashtirish. Chuqur neyron tarmoqlarning rivojlanishi bilan endi hatto videolarda ham
juda real yuz almashinuvini yaratish mumkin. Ushbu dinamika yuzlarini almashtirish
usullari ko‘pincha DeepFakes deb ataladi. Ular, odatda, hagigiy yuz o‘rniga soxta
yuzni sintez qilish uchun chuqur neyron tarmoq yordamida almashtirishni amalga
oshiradilar, shuning uchun DeepFakes deb nomlanadi[12].

Kadrni o‘chirish. Kadrni o‘chirish video galbakilashtirishga xosdir. Nomidan
ko‘rinib turibdiki, u bir yoki bir nechta kadrlarni olib tashlashdan iborat. Ochirilgan
gism videoning istalgan joyida bo‘lishi mumkin. Odatda videoning vyashirin
gismlaridan foydalaniladi. Misol uchun, galbaki pul sotuvchisi o‘zi paydo bo‘lgan
kuzatuv videosini buzishni xohlashi mumkin. Shunday qilib, u o‘zi ko‘rinadigan har
bir kadrni olib tashlaydi.

Kadr Kiritish. Kadrni kiritish esa video ichiga yangi kadrlar go‘shishdan iborat.
Ushbu yangi kadrlar bir xil yoki boshga videodan olinishi mumkin. Bunday
soxtalashtirish uchun asosiy foydalanish bir nechta ketma-ketlikdan iborat video
kompozitsiyani yaratishdir. Bundan tashgari, videoning olib tashlangan gismini
to°Idirish uchun kadr o‘chirish soxtaligi bilan bir gatorda foydalanish mumkin.

Videoni galbakilashtirish.

Ragamli kameralar va mobil telefonlar va portativ videotasvirga olish
qurilmalarining keng tarqalishi kuzatuv kameralaridan foydalanishning o*sishi
multimedia ma’lumotlarining keskin kopayishiga olib keldi. Ragamli tasvirlar va
videolar mazmuni tomonidan taqdim etilgan ma’lumotlar jinoiy yoki kriminal,
razvedka xizmatlari, siyosat va jurnalistika sohalarida muhim garorlar uchun asos
bo‘ladi. Masalan, jinoiy sud jarayonida jinoyatning kuzatuv kameralari tasvirlari
"video dalil" sifatida ko‘rsatilishi mumkin va uning mazmuni vogeani to‘g-ri
tasvirlashni ta’minlaydi.

Adobe Premiere, Photoshop, Cinelerra va Lightworks kabi video tahrirlash uchun
qulay dasturlarning keng targalganligi va ixtisoslashtirilgan qalbakilashtirish
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usullarining rivojlanishi soxta ragamli videolarning hosil bo‘lishiga olib keldi [13],
Oddiy foydalanuvchi ham ragamli videolar mazmunini ularni haqiqgiy kontentdan
deyarli farglanmaydigan qilib o‘zgartirishga godir. Video qalbakilashtirishning bir
nechta turlari mavjud, lekin ularning barchasi odatda ikkita toifadan biriga tegishli
bo‘ladi: kadrlararo galbakilashtirish yoki ichki galbakilashtirish[14].

(a) Kadrlararo galbakilashtirish. Bu gandaydir yo‘l bilan videodagi kadrlar
ketma-ketligiga ta’sir qiluvchi qalbakilashtirish  turlari. Odatda, bunday
soxtalashtirishlar video ketma-ketlikdan yoki undan kadrlar to‘plamini olib tashlash
yoki kiritishni o‘z ichiga oladi. Kadrlarni takrorlash shuningdek, kadrlar to‘plamidan
nusxa ko‘chirish va boshga vaqgtinchalik joyda bir xil videoga kiritish interframe
galbakilashtirishning bir turi hisoblanadi. Bunday galbakilashtirishlarni “freymlararo
nusxa  ko‘chirish-joylashtirish” deb  ham atash  mumkin.  Kadrlararo
galbakilashtirishning yana bir turi - vaqgtinchalik birlashma bo‘lib, yangi video yaratish
uchun ikki yoki undan ortiq turli videolarning kadrlari interpolyatsiya gilinadi.

(b) Kadr ichidagi galbakilashtirish. Kadr ichidagi galbakilashtirishda alohida
kadrlarning hagigiy mazmuni o‘zgartiriladi. Nusxa ko‘chirish-joylashtirish va yuqori
darajali kesish kadr ichidagi soxtalashtirishga misoldir.

3-rasmda video fayllarni galbakilashtirish va ularni aniglash usullarining
turkumlanishi keltirilgan.

Video fayllami
soxtaligini aniglash
[

v

Kadr ichidagi
galbakilashtirish

v

Kardlar aro
galbakilashtirish

3 v | v

Kadr Qo‘shimcha Yudori daraiadadi Nusxalash-ko*chirish
qo“shish,o*chirish, Kiritishni aniglash na?i.ani ani‘ Iasﬁ qalbabakilashtirilishni
Ko‘paytirshni aniglash aniglash ! g aniglash
I |
v v v v v v v

Sensorli Ikki Harakat va Pixel-darajasi P"Xe”am"ﬁg.' Obyekt Harakat
- tomonlama yorqinlik L o‘xshashligi ; . . .
airkraft - : . analizi i xususiyatlari | | xususiyatlari

sigish Xususiyatlari analizi

3- rasm. Video fayllarni galbakilashtirishni aniglash usullarini turkumlash.

Rasmlarni soxtalashtirish.

Tasvirning soxtaligini aniglash usullarining ko‘p turli toifalari mavjud. Ushbu
toifalarning umumiy ko‘rinishini 4-rasmda ko‘rish mumkin. Asosan ikkita asosiy
tasvir soxtaligini aniqlash oilalarini ko‘rish mumkin. Passiv yondashuv va faol
yondashuv[12]. Faol yondashuvni ikkita asosiy oilaga bo‘lish mumkin. Bular
Watermarking va kriptografiyadan foydalanish usullariga asoslangan yondashuvlardir.
Ikkala oilaning ham g‘oyasi ommaviy axborot vositalariga o‘zgartirib bo‘lmaydigan
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element go‘shishdir. Bu ommaviy axborot vositalaridan foydalanish imkoniyatiga ega
bo‘lishni va o‘sha paytda ommaviy axborot vositalarining haqgigiyligiga ishonch hosil
gilishni talab giladi.

Qalbakilashtirilgan
tasvir faylni
aniglash

\ 4

Aktiv tanlov

I l

Ragamli
watermarking

Passiv tanlov

A

Ragamli imzo

A A 4 A A 4

Fizik jihatga Kameraga Pixelga Formatga
asoslangan asoslangan asoslangan asoslangan

4-rasm. Tasvir soxtaligini aniglash bo‘yicha umumiy ko‘rinish.

Suv belgisini Kiritish uchun piksel ma’lumotlaridan foydalaniladi. Suv belgisi
tasvirning yuqori qismidagi aniq yoki ko‘rinmas matn  bo‘lishi mumkin.
Kriptografiyaga asoslangan yondashuvlar piksel ma’lumotlarini o‘zgartirmaydi.
Buning o‘rniga, media shifrlash algoritmi yordamida shifrlanadi, shuning uchun uni
shifrlash Kkalitini bilmasdan o‘zgartirib bo‘lmaydi. Yoki u ragamli imzo bilan
imzolanishi mumkin, shuning uchun har ganday o‘zgarishlar buzilgan media va imzo
o‘rtasidagi nomuvofiglik bilan aniglanadi. Boshga tomondan, passiv yondashuvlar
tasvirni shakllantirish yoki buzish jarayoni hagidagi taxminlar hagidagi bilimlarga
asoslanadi.

Xulosa

Ragamli kriminalistika ekspertlari jarayonlarni aniglashga yordam beradigan
tasvirlar, videolar va boshgalar kabi katta ma’lumotlarni tahlil gilishda har bir holatda
ko‘plab giyinchiliklarga duch kelishlarini isbotladilar. Vaqgt o‘tishi bilan ragamli
kriminalistikaotida ba’zi yangi muammolar paydo bo‘ladi. Bu tergovchilarning ishini
osonlashtiradigan avtomatlashtirish va aqglli texnikalardan foydalanishga olib keldi.
Ushbu tadgigot ragamli kriminalistika muammolarni hal qilish uchun turli ML
algoritmlarini tasdigladi, masalan, SVM, KNN, DT, PCA, SVD, K-Means, NB, ANN,
LR va RF. Algoritmlar sudda dalillar uchun soxta ma’lumotlardan haqiqiy
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ma’lumotlarni tasniflaydi. Har bir multimediya faylida DFT hisob-kitobi natijasida
olingan avval chigarilgan xususiyatlarni gayta ishlash uchun SVM-ga asoslangan usul
mustaqil dasturda amalga oshirildi. Autopsy ragamli kriminalistika vositasi uchun
ikkita modul ishlab chigilgan, ya’ni o‘zgartirilgan fotosuratlarni aniglash moduli va
boshgasi chuqur soxta videolarni aniglash uchun. Ragamli kriminalistikaoti, SVM va
DFT asoslari tavsiflangan. Multimedia kontenti bo‘yicha ragamli sud ekspertizasi bilan
bog‘lig eng dolzarb va dolzarb adabiyotlar ko‘rib chiqildi, ya’ni fotosuratlar va video
ekspertizasiga qo‘llaniladigan chuqur o‘rganishga asoslangan usullar. Ushbu tadgiqgot
natijasida olingan natijalar modullari ragamli sud ekspertizasi tergovchilariga yordam
go‘lini beradi va multimedia fayllarini o‘z ichiga olgan kiberjinoyatlarga garshi
kurashish uchun ML texnikasidan foydalanadi. Umumiy arxitektura va ishlanma
multimedia tarkibidagi xususiyatlarni ajratib olish va o‘rganish klassifikatorlari
modellarini avtomatik ravishda aniglash uchun ikkita taniqli va hujjatlashtirilgan
texnikadan foydalanadi, mos ravishda fotosuratlardan xususiyatlarni ajratib olish
uchun Diskret Furye Transformasi (DFT) texnikasi va SVM. Noto‘g‘ri tasniflangan
fotosuratlar va video kadrlarni tahlil qilish orgali, mumkin bo‘lgan sabab
fotosuratlarning past anigligi bilan bog‘liq bo‘lishi mumkin. Fotosuratlardan olinishi
kerak bo‘lgan xususiyatlarning optimal soni va uning hisoblash vaqtidagi ta’siri ham
o‘rganishga arziydi. Ham chuqur o‘rganish, ham SVMga asoslangan usullardan tashkil
topgan o‘quyv tasniflagichlari ansambli olingan samaradorlik va ishlov berish vagtidan
foyda keltirishi mumkin. CNN yordamida, oxir-ogibat boshga arxitekturadan
foydalangan holda ragamli kriminalistikani aniglashning anig modeli ham tadqiq gilish
va amalga oshirish uchun arziydi.
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