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ANNOTATSIYA
Biz ushbu tadgiqot ishida optik tarmoqg xavfsizligini ta’minlash va ish
jarayonlarini tizimlashtirish uchun mashinali o ‘qitish (ML) modellarini go ‘llashni
taklif etdik. ML modellari optik tarmoq xavfsizligi uchun turli xil algoritmlar va turli
ma’lumotlar to ‘plamlarida ishlatilishi mumkin. Ushbu modellar oldindan belgilangan
xususiyatlarning kombinatsiyasidan foydalangan holda normal va g ‘ayritabiiy xatti-
harakatlarni aniglashga o ‘rgatiladi.

Kalit se‘zlar: Sun’iy intellekt (Al), mashinali o‘qitish (ML), Optik ishlash
monitoringi (OPM), ragamli signalni gayta ishlash (DSP), OSM arxitekturasi,
Transport-SDN.

ABSTRACT

In this research paper, we proposed the application of machine learning (ML)
models to ensure optical network security and systematize work processes. ML models
can be used on different algorithms and different datasets for optical network security.
These models are trained to identify normal and abnormal behavior using a
combination of predefined features.

Keywords: Artificial Intelligence (Al), Machine Learning (ML), Optical
Performance Monitoring (OPM), Digital Signal Processing (DSP), OSM Architecture,
Transport-SDN.
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KIRISH

Doimiy rivojlanib borayotgan aglli ragibga dosh berish uchun kiberxavfsizlik
sohasi barcha tarmoq domenlari va ilovalari bo‘ylab Sun’iy intellekt (Al) tomonidan
boshgariladigan avtomatlashtirishdan samarali natijalarga erishmogda [1]. Umuman
olganda, sun’iy intellektga asoslangan yondashuvlar kognitiv va avtomatlashtirilgan
optik tarmoqgni boshgarish va nazorat gilish bilan bog‘lig turli xil vazifalarda keng
go‘llanilmoqda.

Jismoniy darajadagi hujumlar turli xil hujum texnikalarida keskin farg giluvchi
optik signal parametrlarida murakkab o‘zgarishlarga olib kelganligi sababli, aniq
analitik modellarni yoki garshi choralarni go‘llash uchun chegaralarni belgilash
jismoniy darajadagi xavfsizlikni kognitiv boshgarish uchun yaroqgliligi isbotlanmagan.
Buning o‘rniga, ushbu jarayonni qo‘llab-quvvatlash uchun ML texnikasining kuchli
salohiyati bir necha yo‘llar bilan namoyish etilgan. [2] da, optik spektrni tekshirish
orgali ruxsatsiz optik signallarning mavjudligini aniglash uchun go‘llab-quvvatlovchi
vektor mashinalari (SVMs) go‘llanildi. Yugqori quvvatli jamming hujumlarini aniglash
uchun sun’iy neyron tarmoglari (ANN)ga asoslangan yondashuv [3] da taklif gilingan.
Ichida va tarmoqdan tashgarida tiqilib golish, shuningdek, polarizatsion shifrlash
hujumlarini bog‘lanish darajasida amalga oshirish orgali olingan eksperimental
ma’lumotlardan foydalangan holda hujumlarni aniglash va identifikatsiyalash [4] da
turli nazorat ostida o‘qitish (SL) texnikasi yordamida amalga oshirildi. SL dan tashqari,
[5] dagi ish hujumlarni tarmoq darajasida aniglash uchun Unsupervised Learning (UL)
va Semi-Supervised Learning (SSL) usullarini go‘llashga garatilgan. UL va SSL ilgari
to‘plangan, Optik ishlash monitoringi (OPM) yorlig‘i bo‘yicha o‘rganilmaganligi
sababli, ular hatto yangi, ilgari ko‘rilmagan hujum usullarini ham aniglay oladi va bu
ularni rivojlanayotgan tahdid landshaftiga qgarshi kurashishda munosib ragibga
aylantiradi.

MUHOKAMA

Tarmoq xavfsizligini boshgarish umuman uchta asosiy ustunga tayanadi, 1-
rasmda ko‘rsatilgan. Xatarlarni boshgarish turli xil hujum vektorlarining ko‘p qirrali
ta’sirini aks ettiruvchi va ushbu ta’sirlarning tarmoqga ta’sirini o‘lchaydigan aniq xavf

modellarini ishlab chigishni o‘z ichiga oladi.
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Risklarni boshqarish m Hodisa javobi
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1-rasm. Tarmoq xavfsizligini boshgarish siklining yuqori darajadagi ko‘rinishi.

Bunday modellarga asoslanib, ushbu ustun shuningdek, hujumlarga duchor
bo‘lgan tarmoq sirtini minimallashtirishni ham o‘z ichiga oladi. Ma’lum va paydo
bo‘layotgan xavfsizlik tahdidlariga nisbatan ma’lum darajadagi mustahkamlikni
ta’minlash xavf modellarini va xavfsizlikni kuchaytiruvchi tarmoq dizaynini doimiy
yangilashni talab giladi. Optik tarmogga magsadli tolali kesish hujumlarining ta’sirini
o‘lchash uchun namunalarni [6] da, statik, davriy va dinamik trafik ostida hujumdan
xabardor optik tarmoqni rejalashtirish misollarini [7], [8] va [9] da ko‘rish mumkin.

Hujumni aniglash tarmoq faoliyatining va indikativ ma’lumotlarini te ‘plashni,
ularni chuqur tahlil gilishni va hujumni aniglash va buzilish joyini aniglash uchun
kuzatilgan tendensiyalarni har xil turdagi xavfsizlik buzilishlariga to‘g‘ri bog‘lashni
0‘z ichiga oladi. Bu hujumning mumkin bo‘lgan kirish nugtalari va turli xil hujum
usullarining imzolari, ya’ni ularning alohida OPM parametrlariga ta’siri hagida batafsil
ma’lumotni talab giladi. Qimmatbaho OPM uskunasining siyrak joylashuvi tufayli
optik tarmoglarda OPM ma’lumotlarini hamma joyda, real vaqt rejimida yig‘ish qiyin.
Birog, ragamli signalni gayta ishlash (DSP) funktsiyalariga ega bo‘lgan so‘nggi aviod
kogerent gabul giluvchilar bu muammoni har bir ulanish manzilida (masalan,
dagigada) OPM ma’lumotlar to‘plamini to‘plash va uni NMS standartlashtirilgan
interfeyslariga ta’sir qgilish orgali bu muammoni yengillashtiradi.

Xavfsizlik diagnostikasi asosida hodisaga javob berish ustuni ta’sirlangan tarmoq
elementlari va ulanishlarini tiklashni, buzilishni zararsizlantirishni va shunga o‘xshash
hujumlarning kelajakda yuzaga kelishiga chidamliligini oshirish uchun tarmoq
moslashuvini o‘z ichiga oladi. Tarmog moslashuvi, masalan, hujumdan xabardor
zahiraviy resurslarni oldindan rejalashtirish, tez chastota sakrash, ulanish yo‘nalishini
o‘zgartirish, modulyatsiya formati va spektrni qayta tayinlash (masalan, [10] da
tavsiflangan protsedura yordamida) yoki davriy faol resurslarni gqayta tagsimlash.

Optik tarmoq boshgaruvi arxitekturasida xavfsizlik kafolati

Optik xavfsizlik kafolati (OSA) kognitiv tarmoglarni boshgarish tizimi (C-NMS)
rivojlanayotgan arxitekturalar doirasida hal qilinishi kerak [4]. Transport-SDN
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kontseptsiyasining paydo bo‘lishi va ochiqg manbali ko‘p sotuvchili tarmoq
kontrollerlarining rivojlanishi optik tarmoglarni boshgarish nugtai nazarini chuqur
o‘zgartirdi [31]. Yangi C-NMS paradigmasining muhim jihatlarini quyidagicha
umumlashtirish mumkin.

e Tarmogni boshgarish va nazorat gilish - bu bir nechta tarmoq kontrollerlari (har
biri ma’lum bir tarmoq qatlami yoki operatsion domeniga bag‘ishlangan) va bir yoki
bir nechta arxitektirlar tomonidan tuzilgan gatlamlararo keng gamrovli arxitektura;

eHar bir kontroller yuqori gatlam orkestratori tomonidan talab bo‘yicha
o‘rnatiladigan oxirigacha xizmatlarni taqdim etadi;

eStandart amaliy dasturlash interfeyslari (API) foydalanuvchilar va tashqi
tizimlar (masalan, Data Center Hypervisors) uchun tarmoq xizmatlaridan oson
foydalanish imkonini beradi;

eAnalitika tarmoq holatini samarali diagnostika qilish va har ganday nosozlik
uchun tegishli chora-tadbirlarni amalga oshirish uchun keng qo‘llaniladi.

Xavfsizlik kafolati optik transport xizmatlarining yangi muhim xususiyati bo‘lib,
u hozirgi Transport-SDN boshqgaruv arxitekturasida muammosiz joriy etilishi kerak.
Optik xavfsizlikni boshgarishning yana bir muhim jihati uning ko‘plab vyirik
kompaniyalarda butun tarmoq va axborot texnologiyalari xavfsizligi uchun mas’ul
bo‘lgan SOC jarayonlariga qattiq integratsiyalashuvi zaruratidir. Boshgacha qilib
aytganda, OSA tarmoq va xavfsizlikni boshqgarish o‘rtasidagi chegarada yotadi. Shu
sababli, Tarmoq Operatsion Markazi (NOC) va SOC o‘rtasidagi har ganday ziddiyat
yoki rollar va mas’uliyatlarning superpozitsiyasiga mutlaqo yo‘l qo‘ymaslik kerak.
Shu sabablarga ko‘ra, optik tarmoglarda xavfsizlikni ta’minlashni joriy etish quyidagi
muhim funktsiyalar va talablarga ega bo‘lgan ahamiyatsiz vazifadir:

etelemetriya (agar optik boshgaruvchi tomonidan ta’minlanmagan bo‘lsa);
ehujumni aniglash va tasniflash;

exizmatning uzilish vaqgtini minimallashtirish uchun tezkor hujum reaktsiyasi;
ehujumning lokalizatsiyasi;

edoimiy hujumni bartaraf etish.
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Xavfsizlikka yo'naltirilgan ilovalar Tarmoq boshgaruvi ilovalari

Shimolga yo'naltirilgan interfeys

———— SOC tizimi API

OPTIK XAVFSIZLIK MENEJERI

| gm—— |
| | Hujumga garshi ML-ga asoslangan | Proaktiv
| kurash hujum detektori nosozliklarni
| protsessori va tasniflagichi | aniglash moduli

— |
e )

Tez hujumlarni I . J
| T <h ML-ga asoslangan |
| . Attack lokalizatori
protsessori | Telemetriya

——— Optik boshgaruvchi API

Janubga yo’naltirilgan interfeys

boshgaruvchisi doirasida tavsiya etilgan OSM arxitekturasi.

2-rasmda ko‘rsatilgan OSM arxitekturasi barcha optik xavfsizlik funktsiyalarini
0°z ichiga oladi va printsipial jihatdan har ganday optik kontroller bilan mos keladi.
Shuningdek, u SOC tizimlariga mos interfeysni tagdim etadi.

OSM telemetriya va telemetriya ma’lumotlar bazasi (DB) bloklaridan iborat
bo°lib, ular kogerent gabul giluvchi OPM ma’lumotlarini (va, ehtimol, boshga tegishli
tarmoq holati ma’lumotlarini) oladi va saglaydi [15]. OPM ma’lumotlari ikkita ML
moduli tomonidan go‘llaniladi: hujumlarni aniglovchi, tasniflagich va funktsiyalari
0‘z-o‘zidan tushunarli bo‘lgan hujum lokalizatori. ML bloklari tomonidan bildirilgan
hujum holati hagidagi ma’lumotlarga asoslanib, tezkor hujumga javob berish Tezkor
hujumlarni aniglash protsessori tomonidan belgilanadi. Ushbu blokning magsadi
xizmatning to‘xtab golish vaqtini minimallashtirishga garatilgan tezkor garshi chora
tanlashdir (masalan, oddiy trafik yo‘nalishini o‘zgartirish orqali). Qarshi chorani
amalga oshirish tegishli API orgali optik kontrollerga so‘raladi. To‘liq hujumga garshi
vositaning vazifasi boshgacha bo‘lib, uni boshga blok bajaradi: Hujumga garshi
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kurash protsessori. Ushbu blok hujumni tuzatishning yakuniy strategiyasini ishlab
chigish uchun hujum tasnifi va lokalizatsiya ma’lumotlaridan foydalanadi. Optik
gatlam hujumlarining tabiati tarmoq infratuzilmasi firibgarlik yo‘li bilan
o‘zgartirilganligini anglatadi va shuning uchun hujumni trafikni himoya qilish yoki
yo‘nalishni o°zgartirish kabi elementar tarmoq funktsiyalari bilan doimiy ravishda
tuzatish mumkin emas. Ushbu aralashuv hujum ostidagi havolani izolyatsiya gilish
uchun optik kuchaytirgichlarni o‘chirish, so‘ngra maydondagi hujum qurilmalarini
jismoniy olib tashlash kabi tezkor harakatlardan iborat bo‘lishi mumkin [11].

Hujumni aniglash uchun aniglik choralari

Hujumni aniglash usullarining anigligi to‘rtta asosiy ko‘rsatkich bo‘yicha
o‘lchanishi mumkin:

eHagiqiy salbiy stavka [T, € (0,1)]: normal namunalar sifatida aniqlangan normal
ish holati namunalarining gismi;

eNoto‘g‘ri ijobiy ko‘rsatkich [F, € (0,1)]: hujum sifatida aniglangan normal ish
holati namunalarining gismi;

eHagqiqiy ijobiy ko‘rsatkich [T, € (0,1)]: hujum sifatida aniglangan hujum
namunalarining gismi;

eNoto‘g‘ri salbiy ko‘rsatkich [F, € (0,1)]: oddiy namunalar sifatida aniglangan
hujum namunalarining gismi.

Hagigiy manfiy va noto‘g‘ri musbat stavkalar yig‘indisi bittaga teng bo‘lishi
kerak, ya’ni T, + Fp= 1, xuddi hagiqgiy ijobiy va noto‘g‘ri manfiy stavkalar yig‘indisi,
ya’ni Tp + F,= 1 bo‘lishi kerak.

R (1)

R=-— (2)
T, + F,

__PXR

Bizning ishimiz doirasida normal ish holati namunalari soni hujumga garaganda
ancha ko‘p bo‘lishi kutilmoqgda, bu juda zaif ma’lumotlar to‘plamini sozlaydi. Bunday
hollarda modelning anigligini umumlashtirish uchun aniqglik va eslab qolishdan
foydalanish mumkin. Tenglik (1) da aniglangan aniglik [P € (0, 1)] baholanayotgan
modelning noto‘g‘ri musbatlarga nisbatan sezgirligini o‘lchaydi.

XULOSA

Esda tuting [R € (0, 1)] Tenglik (2) da aniglangan, baholanayotgan modelning
noto‘g‘ri negativlarga nisbatan sezgirligini o‘lchaydi. Nihoyat, Tenglik (3) da
aniglangan f1 ball [F1 € (0, 1)] aniglik va eslab golishning garmonik o‘rtacha giymatini

714


http://sjifactor.com/passport.php?id=22323
https://t.me/openidea_uz

Innovative Development in Educational Activities ISSN: 2181-3523 VOLUME 2| ISSUE 7 | 2023

Scientific Journal Impact Factor (SJIF): 5.938 http://sjifactor.com/passport.php?id=22323

hisoblab, bitta metrikada modelning anigligini umumlashtiradi. f1 balli eng samarali
hisoblanadi, chunki yaxshi natijaga erishish uchun model yugori aniglik va yuqori
eslab golishga erishishi kerak.

Xulosa qilib aytganda, optik tarmog xavfsizligi bugungi kunda juda muhim
masala bo‘lib, ML texnologiyasi bu sohada sezilarli ta’sir ko‘rsatadi. Optik tarmoq
xavfsizligi uchun ML modellari optik tarmoq trafigidagi potentsial tahdidlarni aniglash
uchun ishlatiladi va optik tarmoq xavfsizligini ta’minlashga yordam beradi.
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